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3. Lies den Artikel ,Onkel Xi is watching you" vom 24. Oktober 2017 und beantworte
folgende Fragen:

) Welche Daten der Blrger will der chinesische Staat in seinem digitalen System
erfassen?

) Welche positiven und negativen Folgen héatte das fir die Birger?
) Welche Ziele verfolgt die chinesische Regierung deiner Meinung nach damit?

) Informiere dich im Internet Uber die aktuellen Entwicklungen zum Thema Uber
wachung in China.

) Diskutiert in der Klasse: Kénnt ihr euch ein solches System in (ferner oder naher)
Zukunft auch in Deutschland vorstellen?

Wie gut kennt ihr euch beim Datenschutz aus? Teilt euch in Zweierteams auf und spielt
folgendes Datenschutz-Quiz. Wahlt das ,, Quiz mit Zusatzinformationen”
www.klicksafe.de/qz/quiz03/_project/

Erstellt auf Grundlage eures Wissens im Team einen Leitfaden (ber Datenschutz in
Form eines E-Books. Sammelt darin Tipps fiir einen verantwortungsvollen Umgang g
mit Daten. V) I f

4. Lies den Artikel ,Was lhre Daten im Internet kosten - und wie Sie einen Diebstahl ver
hindern” vom 29.04.2021 und beantworte folgende Fragen:
) Warum nehmen nach Ansicht des IT-Experten Lakhani Datendiebstédhle zu?

) Welche Nachteile haben Passwérter und welche Alternative kdnnte es geben?

) Was kritisiert Lakhani an der Einstellung ,,Ich habe nichts zu verbergen”?
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Zukunft der Cybersicherheit
Was lhre Daten im Internet kosten — und wie

Sie einen Diebstahl verhindern
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Statt ausspahbarer Passworter lieber eine Hardware-Methode zum Schutz von Daten, das hat Experten zufolge Vorteile. (Sym-

bolbild).

LORENA DREUSICKE

Miinchen. In sozialen Netzwerken und
beim Onlinekauf hinterlassen Nutzer
Datenspuren. Immer wieder verschaf-
fen sich Kriminelle Zugriff darauf. Ein
Cyberexperte erklart, wie sich das ver-
hindern lasst — und warum es nieman-
dem egal sein sollte, dass Facebook
und Google so viel Uber uns wissen.

Fiihrende Tech-Konzerne verwalten ihre
Nutzerdaten nicht ausreichend gesichert.
Immer wieder kommt es zu Datendieb-
stahl. Erst Anfang April wurden hun-
derte Millionen Datensitze abgegriffen.
Betroffen sind Nutzer der beliebten
Plattformen Facebook, Linked-In und
Clubhouse.

Doch warum sammeln und speichern
diese Dienste tiberhaupt Daten wie unsere
Telefonnummer und machen sich damit
angreifbar? Und was konnte schlimms-

Delmenhoriter Keeisblail
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tenfalls mit den gehackten Daten passie-
ren? Dariiber haben wir mit einem Ex-
perten gesprochen, der eine Zukunft ohne
Passworter anstrebt: Al Lakhani bietet
mit seinem Miinchner Start-Up Losungen
fiir Unternehmen an, damit sie sich vor
Cyberangriffen und Datenschutzverlet-
zungen schiitzen konnen.

EXPERTE: MEHRHEIT DER DA-
TENDIEBSTAHLE VERMEIDBAR

Lakhani meint, 80 Prozent der Leaks
(Datendiebstahl) in den vergangenen
drei Jahren hétten sich verhindern las-
sen, wenn man personliche Accounts
nicht mehr mit Passwortern abgesichert
hitte. Derweil werde das Risiko solcher
Datenleaks mit der Zeit immer grofBer.
,,Das ist wie bei Autounfillen, wenn im-
mer mehr Leute Autofahren, nehmen die
Unfille zu*“, sagt Lakhani im Gesprich
mit unserer Redaktion.

Quelle: imago images/Alexander Limbach

Facebook, Google, Amazon und wei-
tere Tech-Riesen entwickelten sich in
wenigen Jahren zu den méchtigsten Un-
ternehmen der Welt, ,,weil sie so viele
Informationen sammeln®. Lakhani sieht
sie deshalb aber nicht als ,,bose* an.
Vielmehr richteten sie sich wie jedes
Unternehmen nach den Wiinschen der
Kunden. Er nennt ein Beispiel: ,,Nutzen
Sie Google Fotos? Google gibt IThnen
freien Speicherplatz, aber analysiert jedes
Bild und zeigt Ihnen darauf zugeschnit-
tene Werbung. Es ist eben ein Geschift.”
Allerdings eines mit Missbrauchsgefah-
ren, wie er ergénzt: ,,Wenn Unternehmen
all diese Daten erheben, begeben sie sich
ins Fadenkreuz. Denn nach diesen Daten
suchen Betriiger.”

Bislang vertrauen Nutzer einfach da-
rauf, dass Facebook und Microsoft ihre
personlichen Informationen schiitzen.
,.Der nichste Schritt ist, dass wir ihnen
da nicht mehr vertrauen miissen*, sagt
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Lakhani. Denn auch wenn diese Anbieter
personliche Informationen sammeln und
Datenschutzrichtlinien befolgen, seien
die Nutzerinformationen angreifbar.

NUR NOCH DEM GERAT DIE
IDENTITAT BEWEISEN

Statt darauf zu vertrauen, dass die
Konzerne die sensiblen Daten fiir sich
behalten, pladiert er fiir eine Losung,
dass selbst unter behordlichem Zwang
niemand Daten herausriicken konnte —
und sollte es eine Cyberattacke geben,
wire nichts abzugreifen. ,,Hier kom-
men Blockchain und Distributed-Led-
ger-Technologien ins Spiel, mit denen
man Daten dezentralisiert verwaltet”, sagt
der 44-Jihrige. ,,Wie beim Personalaus-
weis. Nur man selber hat den Ausweis
und wenn man einen neuen bekommt,
ist er nicht mit dem alten verkniipft. Das
ist die Idee.”

Der Nutzer wiirde sich demnach nicht
mehr mit einem Passwort in seinen Pro-
filen einloggen, sondern lediglich an sei-
nem Gerit anmelden. Etwa mit modernen
Authentifizierungssystemen. So spei-
chern Smartphones den Fingerabdruck
oder den Irisscan des Nutzers dezentral,
nur auf dem Geriit.

Lakhani verweist auch auf den Chip
im Personalausweis, mit dem Nutzer ihre
amtlich gepriifte Identitdt nachweisen
konnen. Dies sei eine ,,sehr simple Lo-
sung” fiir mehr Cybersicherheit: ,,Da-
durch hitten Betriiger nur noch Zugriff
auf sensible Daten, wenn sie das Smart-
phone oder den Computer stehlen und
herausfinden, wie man sie entsperrt. Und
ich denke, man merkt, wenn diese einem
abhanden kommen. Dagegen bekommt
man es nicht so schnell mit, wenn ein
Passwort gestohlen wurde.*

Zudem lasse sich so bei einem Angriff
das Ausmal} des Schadens eingrenzen:
Erhilt ein Hacker Zugriff auf ein einzel-
nes Gerit beziehungsweise ein Nutzer-
konto, so kann er zwar dem Eigentiimer
schaden, doch die Sicherheit anderer

Delmenhociter Keeisblal
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Nutzer bleibt gewahrt. Anders sieht es
aus, wenn ein Hacker auf den Admin-Ac-
count einer zentralen Datenbank zugreift.
,.Dann hat er im schlimmsten Fall tausen-
de Nutzernamen und Passworter und der
Schaden ist oft enorm.*

~ICH HABE NICHTS ZU VER-
BERGEN” - AUCH NICHT VOR
KRIMINELLEN?

Dass viele Nutzer — gerade jiingere — un-
bedarft mit dem Thema Datenschutz um-
gehen, nach dem Motto ,,Ich habe nichts
zu verbergen vor Facebook und Google®,
sieht Lakhani kritisch. ,,Diese Menschen
haben offenbar noch nicht erlebt, dass
ihre Identitdt gestohlen wurde.“ Das
passiert nach einem Datenleck hiufig:
Kriminelle eignen sich sensible Nutzerin-
formationen an, um Geld zu erschleichen.

Manchmal bekommt das Opfer das erst
beim Blick auf den Kontoauszug mit,
teils wird er personlich manipuliert. Das
passiert etwa beim sogenannten Social
Engineering: Der Angreifer tduscht eine
Beziehung zum Opfer, oder eine Macht-
position vor, und dridngt ihn dazu, Bank-
daten preiszugeben. In manchen Fillen
soll derjenige auch ein Programm instal-
lieren, mit dem der Angreifer Zugangs-
daten ausspihen kann.

PREISE IM DARKNET: SO VIEL
KOSTET EINE KREDITKARTEN-
NUMMER

Im Darknet wiirden sensible Zugangsda-
ten dann wie auf einem Basar gehandelt.
Lakhani liest ein paar Beispielpreise vor:
* Paypal-Transfer tiber mehr als
3000 US-Dollar von einem ge-
stohlenen Account: 155 Dollar
* gestohlener Onlinebanking-
Account mit mindestens 2000
Dollar: 65 Dollar
e aktive Kreditkartennummer:
30 Dollar
* 1000 Linked-In-Follower:
10 Dollar.
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Geregelt werden die Preise laut Lakha-
ni liber Angebot und Nachfrage. Meist
zahlen die kriminellen Kunden mit Kryp-
towdhrung, weil solche Transaktionen
nicht riickverfolgbar sind.

KOMMEN WIR BALD RAUS AUS
DEM TEUFELSKREIS?

Mitverantwortlich fiir den Schwarzmarkt
mit sensiblen Daten ist laut Lakhani ein
Teufelskreis: ,,Unternehmen sammeln so
viele Daten und dann werden sie Ziel von
Cyberattacken.” Die Nutzer verloren das
Vertrauen und finden ihre Informationen
im Darknet, aber nutzen weiterhin daten-
sammelnde Angebote. Seit Jahren spiele
sich das so ab und: ,,Die Sicherheitslii-
cken werden nicht weniger.

Doch Lakhani gibt sich optimistisch.
,.Ich habe Hoffnung. Was ich im vergan-
genen Jahrzehnt bemerkt habe, ist dass
sich alles wahnsinnig schnell entwickelt.
Vor 14 Jahren wurde das Smartphone erst
so richtig erfunden, 2007 das iPhone.
Seitdem konnen wir uns ein Leben ohne
das kleine Gerit nicht mehr vorstellen.
Vor drei Jahren hat Tiktok nicht exis-
tiert”, gibt er ein weiteres Beispiel.

Auch die Corona-Pandemie habe der
Digitalisierung einen Schub verpasst:
,Ich erinnere mich, dass ich vor der Pan-
demie nicht kontaktlos in Deutschland
bezahlen konnte. Jetzt gibt es Stellen,
die kein Bargeld mehr akzeptieren — in-
nerhalb von 18 Monaten®, sagt Lakhani.
Jeder hat gesagt, ,QR-Codes sind tot*.
Wir nutzen die jetzt liberall, um Spei-
sekarten von Restaurants zu lesen. Die
App Clubhouse kam aus dem Nirgend-
wo und war schnell sehr erfolgreich.
Die Entwicklungsrate ist also schnell,
was mir Hoffnung gibt. Es wird einen
Wandel geben — und er wird schnell
kommen.*

wWww.noz.de
31.08.2019
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Das Internet bietet leider auch eine Plattform fiir Hass und Mobbing. Manche Nutzer
missbrauchen die (vermeintliche) Anonymitat und Distanz zu ihrem Gegeniiber um ande-
re zu diffamieren, einzuschiichtern und zu terrorisieren.

Eine besondere Rolle spielen in diesem Zusammenhang sogenannte Trolle. Diese Men-
schen beleidigen und provozieren absichtlich und systematisch andere Menschen im
Internet. Teilweise tun sie dies aus purer Freude am Ungliick anderer, teilweise verfolgen
sie damit politische Zwecke, wie im Arbeitsbogen 6.7.1 genauer beleuchtet wird.

1. Lies die Artikel ,Wenn Nacktfotos die Runde machen” vom 8. Juli 2017 und ,Hass und
Hame: Wie kann ich mein Kind vor Cybermobbing schitzen?” vom 31. Mai 2021 und
beantworte folgende Fragen:

Wie viele Jugendliche werden laut der Studie des ,,Blindnisses gegen
Cybermobbing” gemobbt?

Warum kann es problematisch sein, intime Fotos an einen Freund oder eine
Freundin zu schicken? Uberlege dir dabei auch, welche Rolle die App-Anbieter
spielen!

Was sollten Jugendliche und Eltern im Internet beachten um Cybermobbing vor
zubeugen?

Wias héltst du von den Ratschlagen? Welche Tipps und Verhaltensregeln wirdest
du erganzen?

Weitere Tipps zum Umgang mit Cybermobbing findest du auf dieser Seite:
www.klicksafe.de/themen/kommunizieren/cyber-mobbing/
tipps-fuer-paedagogen-und-jugendliche/

2. Lies den Artikel ,,Bei Hass im Netz richtig handeln” vom 22. November 2017 und
beantworte folgende Fragen:

)]

Wie kdnnen Verantwortliche von Hasskommentaren zur Rechenschaft gezogen
werden?

Wie kénnen sich Nutzer von sozialen Medien wie Facebook verhalten, um gegen
Hasskommentare vorzugehen?

Worin besteht der Unterschied zwischen Hasskommentaren gegen einzelne Per
sonen und Volksverhetzung?
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Warum wird im Netz mehr Hass ausgesprochen als in der Kommunikation in

Q der Realitat? Schau dir dazu auch den Ausschnitt (von 16:58 bis 18:57) aus

% y dem Video ,Was tun gegen den Hass im Netz?" an: www.br.de/br-fernsehen/sen-
dungen/faszination-wissen/kommentare-hass-hetze-facebook-twitter-100.html

3. Hass oder Meinungsfreiheit?

) Diskutiert zu zweit: Was gehdrt noch zur Meinungsfreiheit und wo fangt Hass
an? Notiert euch eure Gedanken!

) Wann sollten Kommentaren geldscht werden und was ist Zensur? Schau dir dazu
auch den Ausschnitt (von 13:59 bis 15:28) aus dem Video ,Was tun gegen den
Hass im Netz?" an: www.br.de/mediathek/video/planet-wissen-wissensmagazin-
hemmungslose-hetze-was-tun-gegen-den-hass-im-netz-av:5d6fd56f1f30060013704878
4. Informiere dich Uber Hasskommentare durch ,Trolle” im Netz.
) Welche Gruppe von Internetnutzern wird als ,Trolle” bezeichnet?

) Welche Auswirkungen hat das ,Trollen” auf andere Internetnutzer?

) Wie kann man ,Trolle” erkennen? Und was kann man gegen das ,Irollen”
unternehmen?

Ein Team um den Youtuber Rayk Anders hat sich in der Doku ,,Ldsch Dich: So or
ganisiert ist der Hass im Netz" ausfihrlich mit dem Thema ,Trollen” beschaftigt
und ist den Accounts auf den Grund gegangen. Unbedingt anschauen:

www.youtube.com/watch?v=zvKjfWSPI7s
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sh:z, 8. Juli 2017
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Infoabend fiir Eltern in Rhede
Hass und Hame: Wie kann ich mein Kind vor

Cybermobbing schutzen?

CHRISTIAN BELLING

Rhede. Immer friiher organisieren sich
Kinder in Klassenchats. Was sie dort
sehen und erleben: Mobbing und ge-
walttatige Videos. Wie konnen Eltern
darauf reagieren oder dem sogar vor-
beugen? Ein Infoabend in Rhede gab
Eltern wertvolle Tipps.

Mobbing durchzieht alle Altersgruppen
und gesellschaftlichen Schichten. Cyber-
mobbing ist keine Ausnahmeerscheinung.
Besonders hiufig tritt das Problem an
Schulen auf, da insbesondere Kinder
und Jugendliche mit ihren Handys im-
mer mehr iiber Soziale Netzwerke wie
Facebook, Instagram, Snapchat oder
Whatsapp kommunizieren.

Fiir Opfer von Mobbing sind die Be-
leidigungen und Anfeindungen oftmals
nicht zu ertragen. Doch ist es fiir viele
schwer, sich zu offenbaren. Oft neigen
junge Mobbing-Opfer dazu, ihren Eltern
zu verschweigen, was da vor sich geht.
,»Auch deshalb brennt Eltern das Thema
unter den Négeln®, teilt Otto Biining, Lei-
ter der Ludgerusschule, zu Beginn des
aufgrund der Corona-Pandemie digital
durchgefiihrten Austausches mit rund 25
Erziehungsberechtigten mit.

Jana Hackmann, Praventionsfachkraft
der Diakonie Emsland-Bentheim, gab
den Eltern Tipps, wie sie damit umge-
hen, wenn das eigene Kind Opfer von
Cybermobbing wird. Auch fiihrte sie
aus, welche Signale es gibt und wie die
Erziehungsberechtigten selbst ihre Me-
dienkompetenz stirken.

,,Ganz wichtig ist, dass Eltern Inter-

Delmenhocitec KReeisblatt
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esse fiir die Internetnutzung des Kindes
zeigen™, so Hackmann. Strenge Verbote
seien gleichwohl wenig zielfiihrend und
eher kontraproduktiv. Auch mache es
nach ihren Worten Sinn, Spielregeln fiir
die Internetnutzung zu erarbeiten und
eine feste medienfreie Zeit einzuplanen.
,»Wichtig ist zudem, dass gemeinsam mit
dem Kind die Unterschiede zwischen
realer und virtueller Welt ausgearbeitet
werden.*

Was die Regeln betrifft, nannte die
Priaventionsfachkraft unter anderem die
Beachtung der Privatsphére, den Schutz
der eigenen Daten, den Umgang mit
Bildern, die Passwortsicherheit sowie
die Beachtung von Abo-Fallen. ,,Und an
erster Stelle steht: Bleib fair!*

REGELN IM VORFELD VEREINBA-
REN

Nach Angaben von Hackmann hitten 95
Prozent aller Kinder ab zwolf Jahren be-
reits ein Handy. ,,Wird dem Nachwuchs
dies verwehrt, droht die Au3enseiterrol-
le.* Gleichwohl gab sie den Erziehungs-
berechtigten den Tipp, Jugendschutzpro-
gramme zu nutzen und entsprechende
Einstellungen an den Handys vorzuneh-
men. Auch ein individuell gestaltbarer
Mediennutzungsvertrag mit dem Kind
sei eine Moglichkeit, im Vorfeld Regeln
zu vereinbaren.

An Eltern und Kinder gleichermaBen
richtet sich ihr Ratschlag, sich Medien-
kompetenz anzueignen. ,,Die muss man
wie Lesen und Schreiben erlernen®,
machte Hackmann deutlich. Nach ihren
Worten gebe es unter anderem ein Me-
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dienquiz, bei dem spielerisch das eigene
Medienwissen abgefragt werde.

Hinter Cybermobbing steht nach Wor-
ten der Priventionsfachkraft die Fortset-
zung von dem, was auf dem Schulhof
passiere. Absichtliches Beleidigen, BloB-
stellen oder Beldstigen mit dem Handy
passiere in den allermeisten Fillen als
Gruppenphidnomen mit einem ausge-
wihlten Opfer. ,,Die Angriffe erfolgen
rund um die Uhr und stellen einen mas-
siven Eingriff in das Privatleben dar,
so Hackmann.

Mogliche Signale eines Mobbing-Op-
fers konnten Isolierung, Leistungsabfall,
korperliche oder psychische Verinde-
rungen oder auch Anpassungsversuche
an die Titer sein. ,,Wenn Sie solche An-
zeichen wahrnehmen, sprechen Sie mit
dem Lehrer*, gab sie den Eltern mit auf
den Weg. Auch das Gesprich mit dem
Kind sollte unbedingt gesucht werden.
,,Machen Sie dem Nachwuchs klar, dass
Sie das Thema Ernst nehmen und als An-
sprechpartner jederzeit da sind.” Dar-
tiber hinaus sollte eine Beratungsstelle
aufgesucht werden. Wichtig sei zudem
fiir eine mogliche Strafanzeige, die Mob-
bing-Fille zu dokumentieren.

Nach Angaben des Schulleiters wird
das Thema auch im Unterricht durchge-
gangen. Fiir die Eltern soll es laut Biining
am 7. Juli eine Fortsetzung geben. Dann
stehe der strafrechtliche Aspekt im Vor-
dergrund des Austausches, an dem unter
anderem ein Vertreter der Polizei teil-
nehmen wird.

WWW.Nnoz.de
31.05.2021
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_Trolle” im Internet

Die vielfaltigen Wege fiir jeden, im Internet zu kommentieren und zu diskutieren, ermég-
lichen es jedem Menschen, seine Meinung frei und unzensiert einem breiten Publikum
mitzuteilen. Wahrend friiher die 6ffentliche Kommunikation durch klassische Medien als
Kontrolleure, die Fakten priifen, allein bestimmt wurde, spielen heute die AuRerungen
von Privatpersonen eine immer groRere Rolle. Daher ist es nur logisch, dass manche Pri-
vatpersonen, politische Bewegungen oder sogar Regierungen versuchen, die Diskussion
im Internet zu ihren Zwecken zu beeinflussen. Dazu bedienen sie sich auch sogenannter
Trolle und Social Bots.

Trolle sind Personen, die in sozialen Medien, Blogs oder Onlineforen gezielt mit provo-
kanten und beleidigenden Kommentaren die Diskussion storen. Manchen Trollen geht es
dabei vor allem um personliche Aufmerksamkeit und es macht ihnen Spaf3, unter dem
Deckmantel der Anonymitat im Internet Unruhe zu stiften. Hinter vielen Trollen steckt
aber auch politisches Kalkiil. Der Einsatz von ganzen Troll-Armeen zu politischen Zwecken
wird beispielsweise Nordkorea und Russland vorgeworfen.

1. Lies diesen Artikel vom SRF (6ffentlich-rechtlicher Medienanbieter in der Schweiz):
www.srf.ch/news/international/so-funktioniert-eine-troll-fabrik und beantworte folgende
Fragen:

}  Wie funktioniert die Arbeit in der ,Troll-Fabrik"?

) Welches Ziel wird mit den Trollen bezweckt?

) Wem wird vorgeworfen, die Fabrik zu finanzieren? Und welchen Grund
hatte er dafir?

2. Auch in Deutschland gibt es professionelle ,Troll-Armeen’, die politische Ziele verfolgen.

Informiere dich im Internet Uber ,,Reconquista Germanica’

) Was machten die Mitglieder im Internet?

)}  Welches Ziel verfolgten sie dabei?

) Warum konnten Gruppen wie diese eine Gefahr flr die Demokratie sein?

Die Seite faktenfinder.tagesschau.de hat das Ziel, Fake News durch Recherche
zu entlarven und auf gefahrliche Phanomene wie Trolle und Social Bots hinzuwei-

sen. Informationen zum Thema Trolle findet ihr hier:
www.tagesschau.de/faktenfinder/inland/organisierte-trolle-101.html
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.Social Bots”

Hinter manchen Accounts in sozialen Medien stecken keine echten Menschen, sondern
sogenannte Social Bots. Diese Bots (von engl. Roboter) sind Computerprogramme, die
von Menschen so programmiert worden sind, dass sie eigenstandig nach bestimmten
Vorgaben Texte posten und liken und sogar antworten kénnen. Fiir andere Nutzer ist hau-
fig nicht leicht erkennbar, dass es sich dabei nicht um reale Personen handelt. Gefahrlich
sind Social Bots, die eingesetzt werden, um eine politische Diskussion in sozialen Medien
zu beeinflussen. Ganze Bot-Armeen kommentieren zum Beispiel unter einem Onlinearti-
kel immer wieder Argumente fiir die gleiche Meinung und liken ihre Aussagen zusatzlich
auch noch gegenseitig. Fiir die Leser dieser Kommentare entsteht so der Eindruck, dass
viele echte Menschen diese Meinung teilen.

1. Lies den Artikel ,Von guten und bdsen Bots” vom 15. Juli 2017 und beantworte fol-
gende Fragen:

) Was sind Bots und welche verschiedenen Arten gibt es?

) Was unterscheidet Social Bots von echten Menschen?

) Was ist problematisch an Social Bots?

) Woran kann man Social Bots erkennen?

) Warum wird es immer schwieriger, Social Bots zu entlarven?

Weitere Tipps, um Social Bots zu erkennen, findest du in diesem Video:
www.tagesschau.de/multimedia/video/video-283413.html

2. Schau dir dieses Video Uber die Verwendung von Social Bots im Wahlkampf bis 08:32 an:
https://www.youtube.com/watch?v=18D8Ld5Q7ME

} Wie entstehen Social Bots?

)}  Wie werden Social Bots eingesetzt, um die 6ffentliche Meinung zu
beeinflussen?

}  Wie kann man sich vor Social Bots schiitzen?

Zusatzfrage: Ist das heute noch der Fall? Recherchiert die aktuelle Entwicklung zu dem
Themal! Gibt es eine Gesetzesanderung?

Selmeubotg;(t Reeisblall Klasse!
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Fake News

Immer haufiger werden gezielt unwahre Nachrichten, genannt Fake News, tliber das Inter-
net verbreitet. Beispielsweise wurde im US-Wahlkampf 2016 die frei erfundene Aussage
in Umlauf gebracht, dass Papst Franziskus Donald Trump im Wahlkampf unterstiitzen
wiirde. Andere Autoren von Fake News méchten vor allem durch besonders schockieren-
de Aussagen viele Nutzer auf ihre Seiten locken, um so hohere Werbeeinnahmen erzielen
zu konnen. Viele dieser Texte haben aber auch eine klare politische Tendenz und haben
das Ziel, durch verdrehte Fakten oder das Weglassen notwendiger Hintergrundinformati-
onen den Leser zu manipulieren. Im Ergebnis kdnnen so die 6ffentliche politische Debatte
und im schlimmsten Fall sogar Wahlen beeinflusst werden.

1. Lies den Artikel ,, Ligen im Internet aufdecken” vom 22. Juni 2017 und beantworte fol-
gende Fragen:

)} Was unterscheidet Fake News von friiheren Arten von Falschmeldungen?
) Welche Motivation haben die Verfasser von Fake News, diese zu verbreiten?
)}  Welche Tipps werden im Artikel gegeben, um Fake News zu entlarven?
Mit diesen Quiz konnt ihr auf unterhaltsame Art lernen, Fake News zu erkennen:

www.handysektor.de/artikel/fakt-oder-fake-das-handysektor-fake-news-quiz/
swrfakefinder.de/
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Die Filterblase

Die sogenannte Filterblase (engl. filter bubble) ist ein Internetphanomen, dessen Name
von dem Internetaktivisten Eli Pariser gepragt wurde. Demnach sind Internetnutzer in den
Informationen, die ihnen beispielsweise in ihrem Newsfeed bei Facebook oder bei Such-
anfragen, die Giber Google angezeigt werden, eingeschrankt.

1. Informiere dich Uber das Phanomen Filterblase (engl. filter bubble) im Internet. Was
versteht man darunter und wie entsteht es?

2. Um zu erkennen, wie die Filterblase in sozialen Medien einen Rlckschluss auf die eige-
ne politische Einstellung zulasst, hat die Stddeutsche Zeitung diesen Test zusammenge-
stellt: www.sueddeutsche.de/digital/der-facebook-faktor-testen-sie-ihre-filterblase-1.3474022

)} Mach denTest, indem du dein Facebook-Konto verbindest oder ein paar der vor-
geschlagenen Seiten , likest"

) Welche Partei geféllt den meisten Menschen, die die gleichen , Likes” wie du
verteilt haben? Bist du mit diesem Ergebnis einverstanden?

) Diskutiert in Zweiergruppen: Wie wichtig findet ihr es, unterschiedliche Meinun-
gen zu einem Thema zu hoéren? Welche Medien (Webseiten, Zeitungen, Kanale)
benutzt ihr? Findet ihr, dort kommen genug unterschiedliche Meinungen zu
Wort?

3. Lies das Interview ,Filterblase — die Angst ist Ubertrieben” vom 24. Februar 2017
und beantworte folgende Fragen:

) Warum hélt der Medienforscher Sascha Hollig die Angst vor der Filterblase fiir
Ubertrieben?

) Welche Art von Nachrichten wird im Internet am meisten geteilt und gelesen?
)}  Wie sieht laut Hollig die Situation in den USA aus?
Eine Journalistin hat ausprobiert, was passiert, wenn man sich nur mit Onlineme-

dien einer bestimmten politischen Richtung informiert. ,, Experiment: Ich ziehe in
die Filterbubble”: www.youtube.com/watch?v=gUB7¢g90ScoE
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Kommentar

Keine Werbung mehr bei
Twitter: Nebelkerze

STEFANIE WITTE

Osnabriick. Computerbasierte Realitiits-
ferne ist eine der groften Gefahren fiir die
Demokratie. Leider wirkt Twitters neueste
PR-Aktion personlichen Filterblasen nicht
entgegen. Die Ankiindigung, kiinftig kei-
ne politische Werbung mehr zuzulassen,
entpuppt sich bei ndherer Betrachtung als
Nebelkerze.

Das eigentliche Problem ist die Selektion,
der Algorithmus, der zuteilt, wem welche
Inhalte angezeigt wird. Die Wihrung in
den Netzwerken sind Zeit und Daten. Da-
mit Nutzer langer verweilen, werden ihnen
—das haben Versuche gezeigt — tendenziell
immer radikalere Inhalte gezeigt. Wollte
Twitter wirklich etwas fiir die Demokratie
tun, miisste es die Funktionsweise seiner

Delmenhoriter Keeisblail
— w —

Foto: dpa

Algorithmen offenlegen. Das aber wird
nicht passieren — Geschiftsgeheimnis.

Die Inhalte der Werbetweets bleiben
ebenfalls. Der amerikanische Prisident
etwa kann weiterhin ungehindert ,,alterna-
tive Fakten® verbreiten. Wem das gefillt,
der wird zunehmend mit Informationen,
die zu diesem Weltbild passen, versorgt.

Dazu kommt, dass Twitter nicht der
Hauptakteur ist. Das Netzwerk ist mit ein
paar Hundert Millionen Nutzern (genaue
Zahlen veroffentlicht das Unternehmen
nicht mehr) erheblich kleiner als Facebook
mit 2,45 Milliarden Mitgliedern. Solange
Mark Zuckerberg nicht mitzieht, wird so-
wieso alles beim Alten bleiben.

WWWwW.noz.de
31.10.2019
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Verschworungstheorien im Internet

Wahrend der Corona-Pandemie kam es immer wieder zu Demonstrationen von Menschen
gegen die MaRnahmen zur Eingrenzung der Pandemie. Dabei waren die Teilnehmer der
Demonstrationen sehr unterschiedlich. Auch in den sozialen Medien wurde und wird das
Thema Corona-Regeln stark diskutiert und oftmals werden falsche Informationen vielfach
geteilt und beunruhigen dadurch viele Menschen. Die Weltgesundheitsorganisation WHO
nennt diese Verbreitung von Fake News und Verschworungstheorien , Infodemie”

1. Lies den Artikel , Oko-Hipster neben Neonazis: Corona-Leugner von links bis rechts:
Diese Gruppen demonstrierten in Berlin” und beantworte folgende Fragen:

) Welche Personengruppen nahmen an den Corona-Protesten teil?
) Was mdchten diese Gruppen jeweils erreichen?
) Welche Erklarung sieht der Soziologe Ortwin Renn fiir den Glauben an
Verschwoérungstheorien?
2. Lies den Artikel ,Vermeintliche Wundermittel: Bleiche, Methanol, Kamelurin? Studie

offenbart fatale Folgen irrer Corona-Ligen” und beantworte folgende Fragen:

)}  Welche gesundheitlichen Folgen hatten die Fehlinformationen fir die Menschen,
die daran geglaubt hatten?

) Welcher Zusammenhang besteht zwischen Krisensituationen wie einer Pande-
mie und Fehlinformationen?

) Welche Malinahmen unternimmt Facebook gegen Verschwoérungstheorien?

KLICKTIPP: Wie erkennt man Verschworungstheorien? In diesem Video
von ,funk” (einem Angebot von ARD und ZDF) bekommt ihr sechs Tipps:

www.youtube.com/watch?v=CqinZCmnyE4
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3. Jetzt wisst ihr einiges Uber Verschworungstheorien. Sprecht gemeinsam Uber die
folgenden Fragen und erstellt eine Mindmap:

)]

Wie werden Verschwaérungstheorien verbreitet?

Welche Beispiele kennt ihr?

Wie kommt es, dass Menschen in untbersichtlichen oder problematischen
Situationen ,gern” Schuldige ausmachen?

Welche Rolle messt ihr dem Internet bei? Und wie sollten soziale Netzwerke
mit Fake News und Verschworungstheorien umgehen?

Beachtet bei Diskussionen im Internet diese Tipps:

WIE ERKENNE ICH, OB EINE NACHRICHT EINE FALSCHMELDUNG IST?

]

Versucht stets herauszufinden, woher die Nachricht stammt. Gibt es eine
Quelle fir die Meldung?

Prift, wie alt die Nachricht ist!
Uberlegt, ob die Meldung Satire sein konnte!

Mithilfe einer Suche in einer Suchmaschine kann man prifen, wo die Nach-
richt noch zu finden ist und ob sie moglicherweise von einer Website stammt,
die nicht zu den seriésen Nachrichtenportalen gehort.

Kann das jemand bestatigen? Gebt die wichtigsten Stichworte der Meldung
in eine Suchmaschine ein und schaut, welche Treffer ihr bei seridsen Seiten
findet. Gibt es eine zweite Quelle fUr die Information?

Auch Bilder kann man — mithilfe der Bildersuche — aufsplren und so etwas
Uber ihre Herkunft herausfinden.

Der wichtigste Tipp aber ist: Seid skeptisch! Denkt selbst nach, traut eurem
eigenen Urteilsvermdgen und glaubt nicht ohne Weiteres alles, was ihr lest
oder seht. Das gilt auch fur Facebook-Posts und TwitteNachrichten. Erst den-
ken, dann teilen!
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Oko-Hipster neben Neonazis

Corona-Leugner von links bis rechts: Diese
Gruppen demonstrierten in Berlin
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Corona-Leugner sorgen in Deutschland fur Debatten. afp/John MacDougall/imago images/Carsten Thesing/Collage: lod.

LORENA DREUSICKE

Die Proteste in Berlin zogen sowohl
Rechtsextreme als auch vermeintliche
Oko-Hipster an. Wie passt das zusam-
men?

Berlin | Berlins Regierender Biirger-
meister ist sauer. Michael Miiller (SPD)
sagt in der ,,rbb-Abendschau® es ,,drgere
ihn maBlos®, dass die Demonstranten am
Samstag die Gesundheit aller Menschen
riskieren und meint damit nicht nur seine
Hauptstidter: ,,Die reisen aus Frankfurt,
Stuttgart an, um in unserer Stadt Randale
zu machen.”

Tatsdchlich wirkte das Teilnehmerbild
bei der Groldemo in Berlin wie ein Quer-
schnitt der Gesellschaft. Sowohl Rechts-
extreme als auch Oko-Hipster marschier-
ten mit. Aufnahmen der Proteste zeigen
Pride-Fahnen und Reichsflaggen — die
Botschaften vermitteln, die sich eigent-
lich widersprechen. Vereint der Aufstand

Delmenhoriter Keeisblail
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gegen die Corona-Auflagen hier das
rechte Pack® mit den ,,links-griin-Ver-
sifften* zu einer ,,Querfront”? Der Ver-
such einer Einordnung:

DIE VERANSTALTER

Organisiert wurde die Demonstration
in Berlin von der Stuttgarter Initiative
»Querdenken 711%. Gegriindet hat sie der
schwibische IT-Unternehmer Michael
Ballweg. Sein Biindnis hat derzeit rund
5000 Facebookfreunde und mochte nach
eigenen Angaben eine ,,Massenbewegung
fiir Frieden und Freiheit anstolen. Die
Initiative richtet sich gegen eine angebli-
che Abschaffung der Grundrechte. Schon
mehrfach rief sie zu ,,Freiheits“-Demos
in Stuttgart auf. Rechte Blogger sowie
AfD-Politiker unterstiitzen die Bewe-
gung.

Diesmal lud sie nach Berlin unter dem
Motto: ,,.Das Ende der Pandemie — Tag
der Freiheit”. Der Titel erinnert an alte

Nazi-Propaganda. Das passt insofern
ins Bild, weil der Pressesprecher der
»Querdenker* schon mit rechtsextremen
AuBerungen aufgefallen ist. In der Ver-
gangenheit verbreitete er laut Recherchen
des ,,Tagesspiegel” rassistische Hetze im
Internet, was er jedoch bestreitet. Vor der
Berlin-Demo verkiindete der ,,Querden-
ker*-Sprecher, das Coronavirus sei ein
,Fake-Virus“, erlogen von ,,Fake-Wissen-
schaftlern. Statt die Menschen zu schiit-
zen, wolle die Regierung eigentlich den
Kommunismus einfiihren, behauptete er.

Wie der ,, Tagesspiegel* weiter berich-
tet, verweist auch die Zusammenstellung
des Biihnenprogramms auf eine Offen-
heit fiir rechtsextremes Gedankengut:
So wurde etwa Autor Thorsten Schulte
eingeladen, der bei einer Pegida-Demo
vor einer Masseneinwanderung und jii-
dischem Einfluss warnte.

1. Rechtsextreme
Regierungskritik und Fakten-Leugnen
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gehort mittlerweile zum Portfolio von
Rechtspopulisten. Sowohl Reichsbiir-
ger als auch diverse Neonazi-Gruppen
folgten der Einladung zur Grodemo in
Berlin. Die rechtsextreme ,,Patriotic Op-
position Europe® fuhr Medienberichten
zufolge mit einem eigenen Lautspre-
cherwagen vor. Zudem wurden mehrere
schwarz-weifl-rote Reichsfahnen und
Flaggen der QAnon-Bewegung sowie
Pegida geschwenkt. Menschen mit
Schutzmasken wurden angepobelt. Auf-
nahmen der ,,ZDF*“-Journalistin Dunja
Hayali zeigen zudem, wie rechte Grup-
pen , Liigenpresse*-Gesidnge anstimmen
und die Journalisten bedréngten.

2. Biirgerrechtler

,.-Uns wird unsere Miindigkeit abgespro-
chen®, begriinden eine Mutter und ihre
Tochter ihre Demo-Teilnahme gegen-
iiber der ,,Berliner Zeitung*. ,,Menschen
sollten selbst entscheiden, ob sie Maske
tragen, Abstand halten oder nicht.” Die
Regierung kommuniziere schlecht, finden
sie — und die Presse stelle die Proteste
oft falsch dar, als Nazi-Proteste. Diese
mischten sich zwar unter die Demonst-
ranten, sagen die Frauen, doch mit ihnen
sympathisierten sie nicht. Ihnen gehe es
um die Demokratie.

3. Esoteriker

Wie Hippies tanzten und trommelten
manche Demo-Teilnehmer und schwenk-
ten ,,Peace”-Flaggen. Einige warben fiir
Homoopathie und warnten vor einem
Impfzwang. Mit Picknick-Decken und
Camping-Stiihlen verliehen sie der Demo
beinahe Festival-Charme. Manche von
ihnen schimpften tiber die ,,Mainstre-
am-Medien*, Milliardér Bill Gates und
die verantwortlichen Politiker.

4. ,0ko-Nazis”

Nicht immer sind Esoteriker und Hip-
pies friedsam. Der Historiker Norbert
Ellermann beobachtet schon seit ein
paar Jahren einen ,,Oko-Nazi-Trend“.

Delmenhocitec KReeisblatt
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im Internet

Von ihnen schienen einige nach Berlin
gefahren zu sein. Wie ,,rbb* berich-
tet, spuckte zum Beispiel ein Mann in
langem Gewand, mit Strohhut und ein
Fahrrad schiebend, Journalisten an. Von
auBen wirken ,,0ko-Nazis® oft wie griine
Vegan-Hipster, weil sie sich nach einem
Leben im Einklang mit der Natur seh-
nen. Allerdings griinden ihre Motive in
einer volkisch-braunen Ideologie, wie
etwa eine ,,ARD*“-Undercover-Repor-
tage dokumentiert. Wie Rechtsradikale
propagieren diese Menschen einen eth-
nischen Uberlebenskampf, in dem sie
das Vaterland und ihre Vorstellung einer
,.,deutschen Identitit” bewahren miissten.

5. Antifaschisten und Linksautonome

Auch mehrere hundert Anhiinger linker
Biindnisse kamen zu den Protesten nach
Berlin. Sie skandierten ,,Abstand halten
gegen Rechts* und ,,Nazis raus®. Die
Auflosung der Demonstrationen nah-
men einige Linksautonome nicht hin. Am
Prenzlauer Berg kam es zu Ausschreitun-
gen bei Protesten gegen die Raumung
einer linken Szene-Kneipe. Sie errichte-
ten Barrikaden und griffen Polizisten an.

UMFRAGE: 17 PROZENT DER
DEUTSCHEN GLAUBEN AN CO-
RONA-VERSCHWORUNG

Anfang Juni hielten 17 Prozent aller Men-
schen in Deutschland die Corona-Krise
fiir einen Vorwand der Politik, um Frei-
heitsrechte dauerhaft einzuschrianken. 79
Prozent hielten diese Aussage fiir falsch,
wie aus einer Umfrage von infratest-di-
map im Auftrag des ARD-Politikmaga-
zins ,,Kontraste* hervorgeht. Allerdings
berichtete etwa jeder Dritte, dass einige
im Familien- und Freundeskreis an eine
bewusste Tiuschung der Offentlichkeit
glaubten. 57 Prozent der Befragten ver-
neinten dies.

Die Auffassung, dass Verschworungs-
theorien eine wachsende Gefahr fiir die

AB

6.3.10
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Demokratie sind, teilten dagegen zwei
Drittel (66 Prozent) der Befragten. Ins-
gesamt 29 Prozent sahen keine Gefahr.

BU: Viele der Demonstranten hadern
mit der neuen Realitit und sehen sich
durch Corona-Schutzmafnahmen be-
vormundet. imago images/Andreas Gora

WIE EIN SOZIOLOGE DEN PRO-
TEST DER CORONA-LEUGNER
EINORDNET

Innerhalb einer Bevolkerung gebe es
Menschen, die auf akute Bedrohungen
mit Kampf reagieren, sagt Soziologe und
Risikoforscher Ortwin Renn gegeniiber
,,Focus Online“. Die ausufernden Pro-
teste ergében sich somit aus der Person-
lichkeitsstruktur der Pandemie-Leugner.
,Sie wollen etwas bekdmpfen.” Da das
Coronavirus aber nicht direkt bekdmpft
werden kann, suchten sich die Menschen
aus lauter Frustration ,,Ersatzobjekte®.
Als Feindbild miissten dann beispielswei-
se Chinesen herhalten, oder Maskentri-
ger, oder auch Maskenverweigerer. Renn
zufolge ist der ,,Kampftyp* sehr anfillig
fiir Verschworungstheorien, da diese ei-
nen vermeintlichen Gegner konstruieren.

.WIR SIND DIE ZWEITE WELLE” -
BALD BUCHSTABLICH?

Wie sich die Massendemo in Berlin auf
das Infektionsgeschehen in Deutschland
auswirkt, kann kaum abgeschitzt werden.
Die Teilnehmer fuhren mit Bussen aus
anderen Landesteilen in die Hauptstadt
und dann wieder zuriick. Die Inkubati-
onszeit fiir Covid-19 kann bis zu zweli
Wochen betragen, sodass erst in den
kommenden Tagen absehbar sein wird,
ob die Corona-Leugner mit ihrer weit-
gehend ungeschiitzten Protestaktion der
Pandemie eine neue Dynamik verleihen.

www.shz.de
04.08.2020
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Vermeintliche Wundermittel

Bleiche, Methanol, Kamelurin? Studie offenbart

fatale Folgen irrer Corona-Lugen
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Tipps aus dem Internet fUhrten fur hunderte Inder zum Tod (Symbolbild). imago images/ZUMA Wire/Vijay Pandey

VON DPA

Abstruse Gerlchte liber angebliche
Heilmittel haben einer Social-Me-
dia-Studie zufolge viele erst krank
gemacht.

Sydney/Berlin | Seit Beginn der Co-
rona-Pandemie haben Fehlinformationen
und Geriichte in Verbindung mit dem
Virus weltweit Hunderte Menschen das
Leben gekostet. Tausende weitere muss-
ten wegen der im Internet verbreiteten
Falschinformationen im Krankenhaus
behandelt werden, ergab eine im ,,Ameri-
can Journal of Tropical Medicine and Hy-
giene* verdffentlichte Studie. Neben der
Pandemie gebe es auch eine ,Infodemie®,
warnen die beteiligten Wissenschaftler
unter anderem aus Australien, Thailand
und Japan. Sie hatten zuvor Daten aus
dem Zeitraum zwischen Dezember 2019
und April 2020 zusammengetragen. Die
Studie untersucht zudem die Folgen von

Delmenhoriter Keeisblail
— w —

Corona- Verschworungstheorien und Stig-
matisierungen.

Viele der iiberwiegend in sozialen
Netzwerken verbreiteten falschen Be-
hauptungen zur Bekdmpfung des Co-
ronavirus seien gefihrlich und teilweise
lebensbedrohlich, stellten die Forscher
fest und warnten: ,,Gerlichte konnen sich
als glaubwiirdige Strategien zur Infek-
tionspridvention und -kontrolle tarnen.
Dabei konnten sie ,,potenziell schwerwie-
gende Auswirkungen auf den Einzelnen
und die Gemeinschaft haben, wenn sie
evidenzbasierten Richtlinien vorgezogen
werden*.

REINEN ALKOHOL GETRUNKEN -
MINDESTENS 800 TOTE

So kostete der Konsum von hochkon-
zentriertem Alkohol zur Desinfizierung
des Korpers weltweit 800 Menschen das
Leben. Mehr als 5800 landeten nach dem
Verzehr von Methanol im Krankenhaus,

60 erblindeten. Das Trinken von Desin-
fektionsmitteln habe fiir zwei gesunde
Minner in Katar lebensgefihrliche Fol-
gen gehabt.

KINDERN GIFTIGEN STECHAP-
FELSAFT VERABREICHT

In Indien nahmen zwolf Menschen —
darunter fiinf Kinder — einen Drink aus
hochgiftigen Stechédpfeln zu sich. Sie
hatten in sozialen Netzwerken ein Video
gesehen, in dem die Pflanzen zur Immu-
nisierung gegen Sars-CoV-2 beworben
wurden. Alle wurden krank. Ebenfalls in
Indien wurde das Geriicht verbreitet, der
Konsum von Kuhurin oder -dung beuge
einer Ansteckung vor. In Saudi-Arabien
wurde Kamelurin mit Limone als Wun-
derwaffe gegen Covid-19 angepriesen.
Die Forscher untersuchten auch mog-
liche Folgen von Stigmatisierung. So
habe sich ein Mann in Indien das Leben
genommen, weil er glaubte, mit Corona
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infiziert zu sein. Seine Familie sagte, er
habe Schuldgefiihle gehabt, die mogliche
Erkrankung als Schande empfunden und
Angst vor der Reaktion seiner Mitmen-
schen gehabt. Auch sei es seit Beginn
der Pandemie vielerorts zu verbaler und
physischer Gewalt gegeniiber Menschen
asiatischer Herkunft und Mitarbeitern
des Gesundheitssystems gekommen, weil
beide Gruppen fiir die Ausbreitung des
Virus verantwortlich gemacht wurden.
Die Wissenschaftler forderten Regie-
rungen und internationale Organisatio-
nen auf, Corona-Fehlinformationen im
Internet besser zu liberwachen, diese als
falsch zu entlarven und ,,mit Social-Me-
dia-Unternehmen zusammenzuarbeiten,
um korrekte Informationen zu verbrei-
ten. Von mehr als 2300 untersuchten
Berichten aus 87 Lindern hétten sich 82
Prozent als falsch herausgestellt, so die
Studie. Die meisten davon grassierten
in Indien, den USA, China und Spanien.
Es ist nicht das erste Mal, dass bei Epi-
demien und Gesundheitskrisen Fehlinfor-
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im Internet

mationen um sich greifen. Das sei bereits
beim Ebola-Ausbruch 2019 im Kongo so
gewesen, ,,verbunden mit Gewalt, Miss-
trauen, sozialen Unruhen und gezielten
Angriffen auf Gesundheitsmitarbeiter*.
Auch wihrend des Sars-Ausbruchs in
China 2002-2003 seien Menschen asia-
tischen Ursprungs stigmatisiert worden.
Der Begriff Infodemie werde in diesem
Zusammenhang als ,,Uberfluss an teils
akkuraten und teils unrichtigen Infor-
mationen definiert. Die Masse an Infos
mache es den Menschen schwer, vertrau-
enswiirdige Quellen und verléssliche Ori-
entierungshilfe zu finden.

FACEBOOK LOSCHT 100 MILLIO-
NEN BEITRAGE MIT FRAGWUR-
DIGEN INFOS

Facebook hat seit April mehr als sieben
Millionen Beitrdge mit Informationen
zum Corona-Virus geloscht, die dem
Online-Netzwerk zufolge die Gesund-
heit von Menschen gefidhrden konnten.
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Rund 98 Millionen weniger geféhrliche
Inhalte mit zweifelhaften Informationen
seien mit Warnhinweisen versehen wor-
den, teilte der Konzern am Dienstag mit.
Facebook féhrt seit einiger Zeit einen
hirteren Kurs gegeniiber potenziell ge-
fahrlichen Informationen, etwa zu an-
geblichen Corona-Behandlungen. Dabei
geriet der Konzern auch mit US-Prisident
Donald Trump aneinander.

Das Unternehmen rdumte zugleich
ein, dass es die Corona-Krise schwieri-
ger mache, bei Beitrdgen einzugreifen,
die darauf hinweisen, dass Nutzer sich
Schaden zufiigen wollen. Wihrend zur
Erkennung etwa von Hassrede automa-
tisierte Software eingesetzt werde, sei
in diesen Fillen immer noch die Rolle
menschlicher Priifer sehr grof3. Die Ver-
lagerung aus den Biiros ins Homeoffice
habe deren Arbeit erschwert.

www.svz.de
11.08.2020

Klasse!



TEIL 6 | Klassen 7 bis 12

© Raufeld Medien

BASISWISSEN DIGITALE MEDIEN

Verschworungstheorien
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Wie Facebook, Twitter und Tiktok gegen
Corona-Impfliugen vorgehen

LORENA DREUSICKE

San Francisco. Mit einer Regelverschar-
fung will der Kurzmitteilungsdienst
Twitter Fake-News zu Corona-Impfun-
gen den Garaus machen. Auch andere
Online-Netzwerke rusten sich.

Irrefithrende Tweets und gezielte Fal-
schinformationen zu Impfungen gegen
das Coronavirus will der Kurznach-
richtendienst Twitter kiinftig mit Warn-
hinweisen versehen oder gleich ganz
16schen.

DAS PLANTTWITTER AB KOM-
MENDER WOCHE

Diese Regelverschirfung kiindigte Twit-
ter iber den offiziellen Firmenblog an.
Demnach sollen ab kommender Woche
nicht nur Tweets entfernt werden, die ab-
struse Verschworungstheorien zu Impf-
stoffen verbreiten wie jene, wonach die
Priparate angeblich dazu gedacht seien,
die Bevolkerung zu kontrollieren. Auch
Falschbehauptungen zu vermeintlichen
Gesundheitsschiden durch Impfungen,
die wissenschaftlich widerlegt sind, oder
die Leugnung jeglicher Gefahr durch das
Virus sollen nicht linger geduldet werden.

DAS PLANT TWITTER AB 2021

Ab Anfang kommenden Jahres will
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Twitter zudem einen Warnhinweis bei
Tweets setzen, die strittige Darstellun-
gen oder unvollstindige, aus dem Zu-
sammenhang gerissene Informationen
zu Impfstoffen enthalten. Solche Tweets
konnten mit weiterfiihrenden Links zu
den Twitter-Nutzungsbedingungen und
verlidsslichen Informationen iiber das
Coronavirus versehen werden, hief3 es
in dem Blog-Eintrag. Damit wolle der
Kurznachrichtendienst den von Wissen-
schaftlern und Regierungen gefiihrten
Kampf gegen die Pandemie unterstiitzen.
,.Im Kontext einer globalen Pandemie
stellen Falschinformationen zu Impf-
stoffen eine erhebliche und zunehmen-
de Herausforderung fiir die 6ffentliche
Gesundheit dar — und wir alle haben da
eine Rolle zu spielen”, heif3it es zur Be-
griindung in dem Twitter-Blog.

SO RUSTEN SICH FACEBOOK,
GOOGLE, MICROSOFT UND
TIKTOK

Im Oktober haben die Internetriesen
im Rahmen eines Verhaltenskodex der
EU-Kommission zum vierten Mal Be-
richte zu ihrem Vorgehen gegen Falschin-
formationen vorgelegt. ,Jetzt, da sichere
und effiziente Impfstoffe in Reichweite
sind, ist es entscheidend, dass diese Be-
miihungen nicht durch Desinformati-
onskampagnen untergraben werden die
sich an die Biirger richten, Angst schiiren

und Misstrauen sden‘, sagte EU-Binnen-
marktkommissar Thierry Breton.

Demnach zeigt Microsoft Nutzern der
Bing-Suche zuerst Corona-Informationen
aus gesicherter Quelle an. Anzeigen, die
Impfliigen oder Verschworungstheorien
aufsitzen, seien verboten.

Die Videoplattform Tiktok versieht In-

halte mit Corona-Bezug mit dem weiter-
fiihrenden Hinweis ,,Learn the facts about
Covid-19*. Mehr als 80.000 Videos seien
in Europa getaggt worden, 1300 wurden
blockiert. Zudem rief Tiktok das ,,Project
Halo* ins Leben, bei dem Gesundheits-
experten wissenschaftlich fundiert tiber
Corona-Themen aufkldren (#TeamHalo).
Google entfernt nach eigenen Angaben
Anzeigen und Youtube-Inhalte mit nach-
weislich falschen Covid-Aussagen. Im
Oktober soll Google 2.3 Millionen irre-
fithrender Anzeigen entfernt haben. 1100
URLs zu schidlichen Informationsseiten
seien blockiert worden.
Facebook teilte mit, Anzeigen und Posts
von Instagram und Facebook zu entfer-
nen, die irrefiihrend sind oder dazu aufru-
fen, die Corona-Impfung zu boykottieren.
Zudem wiirden Kampagnen mit Experten
auf den Plattformen unterstiitzt. Rund
50.000 Beitrige seien wegen schidlicher
Inhalte entfernt worden.

Www.noz.de
17.12.2020
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Perfektionismuswahn — sind alle schoner,
erfolgreicher und reicher als ich?

In sozialen Netzwerken wird haufig ein Leben dargestellt, das es in der Realitat nicht
gibt. So posten viele Nutzer nur die schonen Momente, negative Aspekte werden hinge-
gen ausgeblendet. Gleichzeitig ermoglichen es zahlreiche Apps, mit Bildbearbeitung und
Filtern die eigenen Fotos stark in Richtung Schonheitsideal zu verandern. Hinzu kommt
die grof3e Prasenz von sogenannten Influencern und Bloggern in sozialen Netzwerken.
Besonders bei der auf visuelle Asthetik fokussierten Fotoplattform Instagram handelt es
sich dabei haufig um Menschen, die den gangigen Vorstellungen von Schénheit in hohem
Male entsprechen. Viele Influencer konnen sich zudem aufgrund lukrativer Werbekoope-
rationen einen hohen Konsumstandard leisten und reisen héaufig fiir Kooperationen um
die ganze Welt. Sowohl Influencer als auch Privatpersonen tragen so zu einem unrealis-
tischen Bild vom , perfekten” Leben in den sozialen Medien bei.

1. Lies den Artikel ,,Drang nach Perfektion” vom 7 Méarz 2015 und beantworte folgende
Fragen:

)}  Warum streben immer mehr Jugendliche nach einer unerreichbaren Schonheit?
) Welche Rolle spielen soziale Medien?

)}  Welche Tipps werden gegeben, damit Jugendliche Bestatigung finden konnen,
die nicht mit ihrem Aussehen zusammenhangt?

2. Diskutiert in Zweiergruppen:

) Seid ihr im Grof3en und Ganzen zufrieden mit eurem Aussehen? Fihlt ihr euch
von Vorbildern (oder Menschen in eurem Umfeld) in eurem Korperbild beein-
flusst?

) Schaut euch dieses kurze Video Uber Schonheitsideale an und antwortet Johanna
in einem eigenen Video! Kénnt ihr sie verstehen? Habt ihr dhnliche Erfahrungen
gemacht? www.youtube.com/watch?time_continue=74&v=abm3aCoZVYo
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Perfektionismuswahn — sind alle schoner, erfolgreicher
und reicher als ich?

3. Soziale Medien beeinflussen nicht nur unser Koérperbild, sondern auch unsere Vorstel-
lung von einem ,perfekten” Leben. Der Kontrast zwischen den strahlenden Bildern
und dem eigenen Leben ist allerdings oft grof$ und kann daher frustrieren und sogar
Depressionen verstarken. Schaut euch folgendes Video Uber die Rolle von sozialen Me-
dien bei Depressionen an: www.youtube.com/watch?v=E2q0V1VEj_c

Diskutiert anschlieffend noch einmal zu zweit:

)]

Wie wichtig ist euch die digitale Bestatigung in Form von , Likes” etc.?

Habt ihr manchmal das Gefiihl, euer Leben sei langweilig oder unzureichend im
Vergleich zu anderen Menschen in den sozialen Medien?

Fahlt ihr euch in der Regel eher gut oder schlecht nach der Benutzung von
sozialen Medien?

4. Erstellt in Teams eine Wortercollage zum Thema ,,Zufriedenheit”

]

)

]

Was macht euch gliicklich, am Leben zu sein?
Was findet ihr an euch schon (innerlich oder dulRerlich!)?

Hangt die Collagen gut sichtbar in eurem Klassenzimmer auf!

WEITERE INTERESSANTE LINKS:

www.jetzt.de/koerperbilder/wie-soziale-netzwerke-unser-koerperbild-veraendern
instahelp.me/de/magazin/perfektionismus-der-mythos-vom-perfekten-leben/
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Perfektionismuswahn — sind alle schoner, erfolgreicher
und reicher als ich?

sh:z, 7. Marz 2015
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Digital Detox: Selbstversuch Handyfasten

Vom Fasten habt ihr bestimmt schon mal gehort. Dabei verzichtet man fiir eine be-
stimmte Zeit auf etwas, um sich anschlieRend besser zu fiihlen und wieder bewusster
genielRen zu konnen, zum Beispiel auf SiiBigkeiten oder Fleisch. Aber auch auf die Smart-
phone-Nutzung kann man fiir eine Weile versuchen zu verzichten. Auf Englisch ausge-
driickt spricht man auch von ,Digital Detox”. Das Fasten kann euch bewusst machen, wie
viel Zeit ihr am Handy verbringt.

1. Schaut euch dieses Video an und beantwortet die Fragen:
www.youtube.com/watch?v=-HNmpqSIBTQ

]

Wann wird Handynutzung problematisch?

Erkennt ihr euch in dem beschriebenen Verhalten wieder?

Welche Tipps zur Reduzierung des eigenen Handykonsums werden genannt?

2. Beobachtet euren Handynutzung an einem typischen Tag flir 24 Stunden!

)]

Protokolliert, wann und wie lange ihr euer Handy genutzt habt und welche An-
wendung ihr jeweils verwendet habt (z. B. 15 min Instagram, 10 min WhatsApp
um 12 Uhr ...).

Manche Smartphones geben eure Nutzung zudem selbst genau an. Schaut,

ob euer Smartphone diese Anwendung besitzt. Alternativ konnt ihr dazu eine
dieser Apps benutzen: Digital Wellbeing (Android), Cleverest: Fokus Digital Detox
(Android und iOS).

Tragt eure gesammelten in eine Tabelle ein (digital z.B. mit Excel (Android und
iOS) oder Numbers (i0OS)) und erstellt daraus Diagramme.

Welche Apps oder Aktivitaten nutzt ihnr am meisten am Handy (Top 5)?

Wie findet ihr euren Konsum? Seid ihr Uberrascht? Findet ihr, dass ihr manche
Apps zu viel nutzt, und wenn ja, welche?
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Digital Detox: Selbstversuch Handyfasten

3. Jetzt wird's ernst: Startet den Selbstversuch Handyfasten!

)

Legt euch vorher fest: Wie viele Tage ohne Smartphone wollt ihr schaffen?
Vielleicht fallt es euch am Anfang leichter, zum Beispiel ein Wochenende oder
eine gewisse Zeit lang in den Ferien zu fasten.

Beobachtet und macht euch wahrend des Versuchs Notizen: Was klappt
daran leicht?

Was fallt daran schwer?

War es angenehm, mehr Zeit fir andere Dinge zu haben?

4. Stellt basierend auf euren Erfahrungen mit dem Handyfasten einen Plan fir euren
zuklnftigen Handykonsum auf.

Setzt ein Limit: Wie viel Zeit wollt ihr taglich hdchstens am Handy verbringen?

) Teilt das Limit auf die unterschiedlichen Apps auf, die ihr in der Regel nutzt plus

Pufferzeit fur ,Sonstiges”
Denkt euch kleine Strafen und Belohnungen aus, wenn ihr eure Ziele erreicht

beziehungsweise nicht erreicht habt (zum Beispiel nicht erreicht > 5 Liege-
stltzen; Ziel erreicht > morgen 5 Minuten langer schlafen).

Weitere Tipps flr einen angemessenen Handykonsum und Digital Detox findet ihr
unter folgenden Links:
www.klicksafe.de/service/aktuelles/news/detail/smartphone-konsum-im-blick-behalten/
www.handysektor.de/artikel/handyfasten-wie-lange-haeltst-du-es-aus/

www.yourfone.de/magazin/handysucht
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TikTok: Téanze, Comedy, Lernvideos vs.
Zensur, Datenmissbrauch, Cybergrooming

Die meisten von euch kennen sicherlich die Video-App TikTok. Bekannt geworden ist sie
vor allem durch kurze Tanzvideos, Comedy und Lippensynchronisation. Allerdings gibt es
auch immer mehr informative Accounts, bei denen ihr etwas lernen konnt. Zum Beispiel
klaren Arzte iiber gesundheitliche Themen auf oder es werden Themen fiir den Schulun-
terricht erklart. Es gibt jedoch auch eine Menge Kritik an TikTok. Informiert euch dariiber,
warum das so ist!
1. Diskutiert zunéchst zu zweit oder in der Klasse:
) Wer von euch nutzt TikTok?
)} Was mdgt ihr an TikTok?

) Gibt es etwas, das euch an der App stort, und wenn ja, was?

2. Lest die Artikel und beantwortet anschlieRend die Fragen:
) Welche Altersgruppe nutzt TikTok am haufigsten? (Artikel 1)

) Warum werden TikTok Diskriminierung und politische Beeinflussung vorge-
worfen? (Artikel 2)

)} Welche Daten soll der Konzern, der hinter TikTok steht, nicht geldscht haben?
(Artikel 3)
3. Bei manchen TikTok-Accounts kann man etwas lernen.

) Lest euch die Aufzahlung von Lern-Accounts auf dieser Seite durch:
www.mimikama.at/aktuelles/lernenmittiktok/

) Schaut euch die genannten Kanale auf TikTok an.

} Findet ihr sie informativ?
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TikTok: Tanze, Comedy, Lernvideos vs.
Zensur, Datenmisshrauch, Cybergrooming

4. Recherchiert nach weiteren lehrreichen Accounts!
} Erstellt eine Liste mit dem, was ihr findet.

)} Ordnet eure Ergebnisse nach Kategorien (z. B. Gesundheit, Handwerken,
Tutorials) oder Schulfachern.

) Speichert eure Liste eventuell digital ab, damit ihr bei Bedarf darauf zugreifen
konnt. Nutzen konnt ihr daflr z.B. die Apps Explain Everything (Android & iOS)
oder Notability (i0S).

SO
¥

Zusatzaufgabe:

Erstellt ein eigenes Merkblatt mit Tipps flr eine sichere TikTok-Nutzung! Worauf
sollte jeder achten?

) Eine Auflistung potenzieller Risiken hat die Initiative Klicksafe hier zusam-
mengestellt: www.klicksafe.de/apps/tiktok/risiken-bei-tiktok/

} Tipps fir sichere Account-Einstellungen gibt es hier:
www.schau-hin.info/sicherheit-risiken/tiktok-musically-mehr-sicherheit-
fuer-kinder/?etcc_cmp
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Witziger Einstand bei TikTok
Jan Hofer spielt mit seiner Krawatte -

Tagesschau entert Teenie-App

AB
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Tagesschau-Chefsprecher Jan Hofer feierte kirzlich den Millionsten Instagram-Fan der Sendung mit einem Selfie im Studio.
Quelle: dpa/Tagesschau/ARD

Auf Instagram hat die ,Tagesschau”
tiber eine Million Follower — nun mischt
sie auch bei der Kurzvideo-App TikTok
mit.

Berlin. Die altehrwiirdige ARD-“Tages-
schau® wagt sich in die Teenager-Welt
der angesagten App TikTok: Am Mitt-
woch ging ihr erstes TikTok-Video online
— mit Sprecher Jan Hofer, d er sich per
Knopfdruck eine Krawatte in der richti-
gen Farbe aussucht.

,.Wir sind jetzt auch hier. Was zieht
man hier so an?* fragt die @tagesschau.
Rund 3000 Follower hat der Kanal schon
kurz nach dem Start. ,,Infos, Erkldarvideos
und exklusives Behind-the-Scenes-Ma-
terial“ werden in der Selbstbeschreibung
angekiindigt. Auch auf Instagram teilte
die Redaktion den Post.

Neben der Tagesschau haben auch

Delmenhoriter Keeisblail
— w —

schon andere Medien die Teenie-App
betreten. Manche Fernsehsender zeigen
Interviewschnipsel aus ihrem Programm.
Die US-Zeitung Washington Post ist un-
ter den Medien eine Art Vorreiter. Sie hat
sogar extra einen Mitarbeiter eingestellt,
der téglich mindestens einen TikTok-Post
produziert. In den Videos bekommen die
rund 250.000 Follower Einblicke in die
Redaktion der @washingtonpost.

Die erste deutsche Tageszeitung bei
Tiktok war nach Informationen des Un-
ternehmens das Flensburger Tageblatt
(@tikplop).

TIKTOK - EINE BOOMENDE,
ABER AUCH UMSTRITTENE APP

Die Kurzvideo-Plattform TikTok ist eine
der derzeit erfolgreichsten Apps bei Teen-
agern. Verwendet wird sie auf der ganzen

Welt, in 175 verschiedenen Sprachen.
,.Wir sind die fiihrende Plattform fiir
mobile Kurzvideos®, sagte Managerin
Charlott Buchholz auf einer TikTok-Ver-
anstaltung in Berlin. Insgesamt wurde
das Programm weltweit mehr als eine
Milliarde Mal heruntergeladen. Zum Ver-
gleich: Facebook nutzen 2,7 Milliarden
Menschen weltweit. Schitzungsweise 8,8
Millionen Deutsche nutzten im Februar
die App. Experten zufolge verbrachten
die Nutzer — der Grofteil ist weiblich —
dort im Schnitt tdglich 50 Minuten.
TikTok gehort zum chinesischen Tech-
nologieunternehmen Bytedance. Immer
wieder wurden Bedenken laut, dass poli-
tische Inhalte gefiltert werden. Zuletzt war
die App kritisiert worden, weil dort kaum
Aufnahmen der Proteste in Hongkong zu
sehen gewesen seien. Die Firma wies den
Vorwurf einer Zensur indes zurtick.
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Ein weiterer Vorwurf lautet, minder-
jahrige Nutzer wiirden auf TikTok nicht
ausreichend geschiitzt. So verhédngte eine
US-Bundesbehdrde eine Millionenstra-
fe, weil liber die App verbotenerweise
personliche Informationen von Kindern
gesammelt wurden. Und in Indien wurde
die App kurzzeitig gesperrt, um Kinder
vor Pornografie zu schiitzen. Sie wur-
de wieder freigegeben, als Bytedance
versicherte, die Sicherheitsstandards zu
erhohen.

INHALTE AUFTIKTOK: VON DER
LIPPENSYNCHRONISATION ZUR
COMEDY

Einige der Stars in der Welt der Mi-
ni-Hochkant-Videos sind aus der Mu-
sikwelt oder von anderen Plattformen
bekannt, etwa der Popsidnger Lukas
Rieger oder die Youtuber Julien Bam
und Rezo. Andere wie die 17-Jdhrige
Dalia Mya aus Berlin sind iiber TikTok
beriihmt geworden. ,,Da kann man seiner
Kreativitit freien Lauf lassen®, schildert
sie den Reiz. Jeden Tag gebe es in der
Datenbank neue Lieder und Videos, auf
die sie mit eigenen Videos reagieren kon-
ne. Oft verbreiten sich diese Ideen dann
wie ein Lauffeuer.

Mehr als drei Millionen Menschen
folgen Dalia Mya auf TikTok — und
sehen so, wie sie buntes Farbpulver in
die Luft wirft, wie sie im Bikini im Pool
herumplantscht oder wie sie in einem
Mini-Sketch auf eine Schulnote reagiert.
Zu Beginn hitten viele Videos daraus be-
standen, einfach die Lippen zu bekannten
Liedern zu bewegen, sagt sie. ,,Nun ist
es mehr Comedy, mehr coolere Videos.*

SEHR JUNGER ALTERSSCHNITT
DERTIKTOK-NUTZER

Die meisten Nutzerinnen und Nutzer,
schitzt Dalia Mya, sind etwas jlinger

Delmenhocitec KReeisblatt
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TikTok: Tanze, Comedy, Lernvideos vs.
Zensur, Datenmisshrauch, Cybergrooming

als sie, also 14 oder 15 Jahre alt. Ju-
gendschutz-Initiativen sprechen von ei-
ner dhnlichen oder sogar noch jiingeren
Nutzergruppe. Die zwolfjdhrige Holly,
die auch auf TikTok unterwegs ist, erzihlt
von einer Erfahrung: ,.Es gibt so eine
30-Jédhrige, die nennt sich auf TikTok
,,Frau Mutter”, und als ich sie sah, dachte
ich: Sie ist zu alt, um auf TikTok zu sein.
Bitte geh! Das wirkt nur gezwungen.*

Erlaubt ist TikTok eigentlich erst ab
13 Jahren, und bis 18 Jahren nur mit
Einverstindnis der Eltern. Doch wer die
App nur zum Anschauen nutzt, wird gar
nicht nach dem Alter gefragt. Und wer
sich anmeldet, um selbst Videos zu verof-
fentlichen, muss zwar ein Alter angeben
— aber das wird nicht iiberpriift. Holly
ist auf TikTok 2003 geboren. Sie habe
dort noch keine schlechten Erfahrungen
gemacht, sagt sie. Aber das liege wohl
auch daran, dass sie auf TikTok nicht so
bekannt sei.

TIPP FUR ELTERN: REGELMA-
SSIG KONTOEINSTELLUNGEN
UBERPRUFEN

Von der Foto-App Instagram weil3 Holly,
was passieren kann: Dass etwa Minner
ihr unerwiinschte Nachrichten schrei-
ben. Denn wie auch Instagram hat TikTok
alle Moglichkeiten sozialer Medien, man
kann also jemandem eine private Nach-
richt senden, Herzchen verteilen oder
unter einem Video einen Kommentar
hinterlassen. Das lédsst sich zwar {iber
die Kontoeinstellungen einschridnken.
Aber zu Beginn steht ein Konto immer
auf offentlich.

Deswegen appelliert Deborah Wolde-
michael von der EU-Initiative klicksafe.
de an die Eltern: ,,Wenn sie die Nutzung
erlauben, dann sollten sie diese beglei-
ten, und ihre Kinder unterstiitzen, wenn
es Probleme gibt.“ Zum Beispiel sollten
Eltern die Kontoeinstellungen zusammen

AB
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mit den Kindern durchgehen und auch re-
gelmiBig tiberpriifen. Und nachhorchen:
,.Wem folgt mein Kind? Gibt es Stress
tiber TikTok?*

Bytedance selbst betonte gerade ver-
stiarkt, dass sie sich um den Schutz der
Jugend kiimmern. In Berlin wurde dafiir
Anfang des Jahres ein Moderationsteam
gegriindet, das 24 Stunden am Tag frag-
liche Inhalte betrachtet. Auerdem kann
jeder Nutzer blode Kommentare, Videos
oder Profile melden. Und dann gibt es
noch eine Technologie, die unpassende
Inhalte erkennen soll. Darauthin seien
aus Versehen auch einige Videos von Tik-
Tok-Miittern mit ihren Kindern gesperrt
worden, erzihlt TikTok-Pressesprecherin
Gudrun Herrmann. ,,So eine Technologie
ist méBig schlau.”

(dpa und lod)

www.shz.de
20.11.2019
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TikTok: Tanze, Comedy, Lernvideos vs.
Zensur, Datenmisshrauch, Cybergrooming

Diskriminierende Moderationsregeln

TikTok hat Reichweite
von Dicken und Behinderten

eingeschriankt

Der Grund soll der Schutz vor Mob-
bing-Attacken gewesen sein, so ein
Firmensprecher.

San Francisco. Das rasant wachsende
chinesische Soziale Netzwerk TikTok
hat diskriminierende Moderationsre-
geln eingerdumt, die in einem Bericht
von Netzpolitik.org aufgedeckt worden
waren. Die Plattform hatte demnach
ihre Moderatoren angewiesen, Videos
von Menschen mit Behinderungen zu
markieren und in ihrer Reichweite zu
begrenzen.

HOMOSEXUELLE UND DICKE
AUF DER LISTE

,,Als Reaktion auf eine Zunahme von
Mobbing in der App haben wir friih-
zeitig eine unbeholfene und zeitlich
befristete Regelung umgesetzt*, sag-
te ein Firmensprecher dem US-Portal
,»The Verge*“. ,,Unsere Absicht war gut,
wir haben aber einen falschen Ansatz
gewihlt.” Die frithere Regelung sei in-
zwischen ldngst ,,zugunsten nuancier-
terer Anti-Mobbing-Verfahrensweisen
und SchutzmafBnahmen innerhalb der
App geindert* worden.

Nach dem Bericht von Netzpolitik.
org landeten auch homosexuelle und
dicke Menschen auf einer Liste von
,.Besonderen Nutzern“, deren Videos
grundsitzlich als Mobbing-Risiko be-
trachtet und in der Reichweite gede-

Delmenhociter Keeisblal
— w —

ckelt wurden. Der eigentliche Inhalt der
Videos habe dabei keine Rolle gespielt.

MODERATOREN HABEN NUR 30
SEKUNDEN ZEIT

Als Beispiele fiir die betroffenen Nut-
zer nennen die zitierten Richtlinien
.entstelltes Gesicht™, ,,Autismus* und
,.Downsyndrom®. Die Moderatoren
sollten selbst im Bewertungsprozess
dariiber urteilen, ob jemand diese Merk-
male aufweist und das Video entspre-
chend markieren. Dazu haben sie im
Schnitt etwa eine halbe Minute Zeit.

Unklar bleibt, wie lange die diskri-
minierende Moderationsregeln giiltig
waren. TikTok erklirte, die Vorschriften
hitten nur in einer ,,friihen Phase* ge-
golten. Netzpolitik.org dagegen beruft
sich auf eine anonyme Quelle, die ge-
sagt habe, dass die Regeln noch im ver-
gangenen September gegolten hatten.

TikTok gehort zum chinesischen
Technologieunternehmen Bytedance.
Immer wieder wurden Bedenken laut,
dass politische Inhalte gefiltert werden.
Zuletzt war die App kritisiert worden,
weil dort kaum Aufnahmen der Proteste
in Hongkong zu sehen gewesen seien.
Die Firma wies den Vorwurf einer Zen-
sur indes zuriick.

(dpa)

www.shz.de
05-12-2019
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Nicht geloschte Daten?

TikTok: Tanze, Comedy, Lernvideos vs.
Zensur, Datenmisshrauch, Cybergrooming
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Organisationen werfen Plattform TikTok
Versto3 gegen Kinderschutz-Vorgaben vor

Bereits im vergangenen Jahr musste
TikTok rund 5,7 Millionen Dollar Strafe
zahlen.

Washington. In den USA haben Ver-
braucherschiitzer am Donnerstag bei
den US-Regulierungsbehorden eine Be-
schwerde gegen die chinesische Video-
plattform TikTok wegen der Verletzung
des Kinderschutzes eingereicht. Ein Zu-
sammenschluss von 20 Verbraucherorga-
nisationen wirft dem Onlinedienst vor,
ungeachtet eines Gerichtsvergleichs im
vergangenen Jahr weiterhin Daten von
Kindern unter 13 Jahren ohne elterliche
Zustimmung zu sammeln.

FORDERUNG NACH
BUSSGELDERN

Die Gruppen fordern die Behorden auf,
ihre Untersuchung gegen das Onlinenetz-
werk wieder aufzunehmen. TikTok setze
sich weiterhin iiber das Gesetz hinweg,
sagte Josh Golin, einer der Beschwer-
defiihrer. ,,Wir fordern die Kommission
dringend auf, rasch zu handeln und Tik-
Tok erneut zu sanktionieren — diesmal mit
einer Geldbufle und einer einstweiligen
Verfiigung, die der Schwere der Verstofe
von TikTok angemessen ist.

HAT TIKTOK RELEVANTE DATEN
NICHT GELOSCHT?

TikTok zahlte im vergangenen Jahr im
Rahmen eines gerichtlichen Vergleichs

Delmenhoriter Keeisblail
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TikTok ist vor allem bei Kindern und Jugendlichen beliebt.

imagebroker

eine Strafe in Hohe von 5,7 Millionen
Dollar und erklirte sich bereit, Anderun-
gen an den Richtlinien vorzunehmen, ein-
schlieBlich der Loschung aller Informa-
tionen, die iiber Kinder unter 13 Jahren
gesammelt wurden. In der Beschwerde
heifit es allerdings, TikTok habe nicht
alle diese Daten geloscht.

Keine Bemiihungen von Betreibern

Der Beschwerde zufolge macht es Tik-
Tok, das sich im Besitz des chinesischen
Technologieunternehmens ByteDance
befindet, den Nutzern unter 13 Jahren
leicht, die elterliche Zustimmung zu
vermeiden, und unternimmt auch kei-

Foto: imago images/

nen Versuch, die Eltern zu informieren.
TikTok sei daher in der Lage, detaillierte
Informationen dariiber zu sammeln, wie
Kinder der betroffenen Altersgruppe die
App nutzen. Die Angelegenheit sei jetzt
dringlicher denn je, da wihrend der Co-
ronavirus-Pandemie immer mehr Kinder
auf Social-Media-Kanile zuriickgreifen
wiirden. Allein in den USA verzeichnete
TikTok nach Angaben des Unternehmens
eMarketer im Mirz mehr als 52 Millio-
nen Nutzer.
(afp)
Wwww.svz.de
15.05.2020

Klasse!l



TEIL 6 | Klassen 7 bis 12

© Raufeld Medien

BASISWISSEN DIGITALE MEDIEN
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Zensur, Datenmisshrauch, Cybergrooming

~Random-Fact”-Videos von Laien

Hobby-Psychologen im Faktencheck: Professo-
rin enttarnt Gefahren bei TikTok

REBECCA NIEBUSCH

San Diego. Dr. Inna Kanevsky erklart
in ihren TikTok-Videos, wieso die The-
sen der Kiichentisch-Psychologen nicht
stimmen.

In diesem Artikel erfahrst du:

e warum eine Psychologie-Professorin
bei TikTok auf Videos reagiert

e mit welchem Mythen die Expertin
aufraumt

¢ weshalb die ,Random-Fact”-Videos
der Laien sogar gefahrlich sein kon-
nen

Wer auf der Videoplattform TikTok durch
die einzelnen Clips scrollt, findet nicht
nur Tanzeinlagen und Koch-Tutorials:
Einige Nutzer haben es sich zur Aufgabe
gemacht, ihren Followern Lebensweis-
heiten und angebliche Erkenntnisse aus
der Psychologie mitzuteilen. Die Hob-
by-Psychologen haben dabei aber die
Rechnung ohne Inna Kanevsky gemacht:
Die Psychologie-Professorin aus Kali-
fornien nimmt sich die Videos vor und
unterzieht sie einem Faktencheck. Na-
tiirlich nicht ohne die fiir TikTok notige
Prise an Humor — und skurrilen Outfits .

DIE EXPERTIN RAUMT MIT MY-
THEN AUF

,.Die Psychologie besagt: Wenn jemand
lacht und dich dabei anguckt — dann steht
er auf dich®, sagt eine TikTok-Userin in
die Kamera. ,,Die Psychologie sagt so
etwas nicht“, kontert Kanevsky trocken.
,,Und fangt gar nicht erst mit der Theorie
an, dass jemand in dich verliebt ist, wenn
du von ihm traumst. Wie soll das denn
funktionieren?*, erklért sie weiter.

Delmenhoriter Keeisblail
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Zahlreiche TikTok-Nutzer versuchen sich als Psychologen und geben Ratschlage.
Eine Professorin aus den USA unterzieht die Clips einem lustigen Faktencheck.

Quelle: imago images/ZUMA Wire

Kanevsky arbeitet als Psycholo-
gie-Professorin am Mesa College in
San Diego. Sie reagiert bei TikTok vor
allem auf populére Videos, die sich mit
(angeblich wissenschaftlichen) Person-
lichkeitstests, ,,Random facts* und dem
Einfluss der Astrologie auf unsere Bezie-
hungen beschiftigen. Mittlerweile hat sie
bei TikTok tiber 770.000 Follower und
15 Millionen Likes.

Content fiir ihren Kanal hat Inna Ka-
nevsky momentan auf jeden Fall genug:
Mit Formulierungen wie ,,nach wissen-
schaftlichen Erkenntnissen...” oder ,,Stu-
dien zufolge...” beginnen zahlreiche User
ihre Videos, in denen sie dann ihren Fol-
lowern die scheinbar niitzlichen Fakten
présentieren. Die Psychologie-Professo-
rin wird nicht miide, von den TikTokern
Quellen und Beweise fiir ihre Theorien zu
fordern — und wird prompt geblockt. Mit
ihrem wissenschaftlichen Know-How ist
es dann Kanevskys Aufgabe, die Theori-
en in ihren eigenen Videos aufzudroseln.

GEFAHRLICH: MANCHE USER
GEBEN ANLEITUNG ZUR
SELBSTDIAGNOSE

Die unbelegten Aussagen kénnten so-
gar geféhrlich sein, meint Kanevsky: In
einem Fall reagiert sie auf ein Video, in
dem eine TikTokerin drei Anzeichen fiir
,.high-functioning anxiety* (zu Deutsch:
hochfunktionale Angststorung) auffiihrt.
Das ist eine Diagnose, die nur von einem
Psychologen gestellt werden kann. Die
mentale Gesundheit anderer solle man
nicht fiir Klicks benutzen, antwortet Ka-
nevsky auf den Clip. Ohne Belege fiir
die Behauptungen konnten diese nicht
so stehen gelassen werden. Die Expertin
hat am Ende nur noch eines zu sagen:
,.Please stop. Thank you.*

www.noz.de
04.03.2021
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Challenges und Trends im Internet — von
lustig bis gefahrlich

Im Internet gibt es viele Trends und , Challenges”. Haufig sind es harmlose Spalde, wie ei-
nen Tanz aufzufiihren, Witze mit Brausepulver im Mund zu erzahlen oder Ahnliches. Aber
manche Internettrends sind auch gefahrlich und sollten daher auf keinen Fall unreflektiert
nachgemacht werden. Dieser Arbeitsbogen stellt euch einige Challenges vor und ladt
euch ein, dariiber nachdenken, wann man ihnen auf keinen Fall folgen solite.

1. Lest die Artikel und beantwortet anschliefsend die Fragen:

Welche harmlosen Challenges werden genannt? (alle Artikel)
Warum haben manche Trends sogar einen sozialen Aspekt? (Artikel 1)
Welche gefahrlichen Challenges werden genannt? (alle Artikel)

Warum sind die genannten Challenges geféhrlich? Welche Gefahr kdnnen
sie jeweils mit sich bringen? (alle Artikel)

2. Nun habt ihr Gber die unterschiedlichsten Challenges gelesen. Erstellt ein Pro-
und Kontra!

)]

Welche positiven Aspekte kdnnen Challenges und Internettrends haben?
Welche Nachteile gibt es?

Sammelt alle Argumente in Stichpunkten in einer Tabelle auf einem Blatt Papier
oder digital (z. B. mit Excel (Android & iOS) oder Numbers (i0S)).

GOB

[2

3. Erstellt auf Grundlage eurer Argumente einen Kommentar.

)]

Uberlegt euch vorher, welche Position ihr einnehmen wollt.

Baut eure Argumente dann nach dem sogenannten pyramidalen Prinzip auf.
Infos dazu findet ihr hier: de.wikipedia.org/wiki/Pyramidales_Prinzip

Selmeubotg;(t Reeisblall Klasse!
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Challenges und Trends im Internet — von lustig
bis gefahrlich
4. Denkt euch mit eurer Klasse eine eigene Challenge mit einem sinnvollen Zweck aus!
) Uberlegt euch zuerst einen Zweck: Wollt ihr zum Beispiel Aufmerksamkeit fir
ein gesellschaftliches Problem wecken (z. B. den Klimawandel) oder Spenden fir
einen guten Zweck sammeln (z. B. flr BedUrftige in eurer Region)?
) Wie soll eure Challenge aussehen? Macht ihr einen Tanz, ein Kunststlick ...?

Hat die Challenge direkt etwas mit dem guten Zweck zu tun?

) Filmt eure Challenge und schneidet sie zu einem Video, z.B. mit den Apps %
InShot (i0S und Android) oder iMovie (iOS). O I 74

) Anschlie3end kdnntet ihr eure Challenge einer Nachbarklasse oder euren Fami-
lien zeigen und sie auffordern, mitzumachen.

Selmeubotfé%(t Reeisblall Klassel %
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Challenges und Trends im Internet — von lustig
bis gefahrlich
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Kuhe erschrecken ist der neue Trend im
Internet — und lebensgefahrlich

VON CHRISTIAN STROHL

Peking. Im Internet gab es schon eine
ganze Reihe sinnvolle oder lustige Chal-
lenges: Etwa die Ice Bucket Challenge,
bei der Menschen mit eiskaltem Wasser
iiberschiittet wurden, womit auf Nerven-
krankheit ALS aufmerksam gemacht wer-
den sollte. Oder die Mannequin Challen-
ge, bei der Internetnutzer Videos zeigen,
in denen die Zeit wie angehalten wirkt.
Eine neue Challenge, die vor allem von
TikTok-Nutzern ausgeiibt wird, sorgt je-
doch fiir reichlich Kritik: die Kulikita-
ka-Challenge. Tik-Tok-Nutzer erschre-
cken dabei ahnungslose Kiihe und rufen
.Kulikitaka®, den Titel eines Songs von
dem karibischen Musiker Tofio Rosario.

GEFAHRLICHE CHALLENGE

Die Nutzer wollen skurille oder ver-
meintlich witzige Reaktionen der Tie-
re provozieren, um mehr Zuschauer zu
bekommen und ein paar Minuten Tik-
Tok-Beriihmtheit zu erlangen. Was viele
nicht bedenken: Die Aktion ist gefdhrlich.
(Aus diesem Grund zeigen wir von der
Aktion auch kein Video.)

Einem Landwirt aus Osterreich ist
nun der Kragen geplatzt. Bei Instagram
verdtfentlichte er ein eindeutiges State-
ment samt Video. Darin schimpft Georg
Doppler: ,,Griif3 euch, liebe gehirnam-
putierte Vollpfosten auf Tiktok und ich
weil} nicht wo noch tiberall.” Er weist

Delmenhociter Keeisblal
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darauf hin, wie gefihrlich die Challenge
werden kann: ,,Diese #scaringcowchal-
lenge auf #tiktok ist nur ein neuerlicher
Auswuchs unserer Gesellschaft. Aber
wehe, es passiert mal was, dann wird
gleich nach der Mami gerufen, bzw. nach
dem Anwalt und dann sucht man nach
dem Schuldigen weil ,irgendwer muss
ja verantwortlich® sein.*

Denn: Nicht nur in Osterreich kommt
es immer wieder zu Kuhattacken auf
Wanderer. Auch in den bayerischen Al-
pen gab es bereits mehrere Vorfille. Und
erst Mitte Juni sind deutsche Wanderer
in Tirol von Kiihen angegriffen worden,
darunter ein vierjahriges Mddchen. Mehr
als 7000 Verletzungen und neun Todesfil-
le durch Kiihe hat die Sozialversicherung
fiir Landwirtschaft, Forsten und Garten-
bau vergangenes Jahr in Deutschland re-
gistriert. Meistens handelt es sich bei den
aggressiven Kiihen um Muttertiere, die
ihre Kilber beschiitzen wollen.

LANDWIRTSCHAFTSKAMMER
SORGT SICH UM TIERE

Auch die Landwirtschaftskammer Nie-
dersachsen (LWK) warnt vor dem Inter-
net-Trend. ,,Wir weisen darauf hin, dass
es sich um eine absolut dimliche und fiir
Tier und Mensch lebensgefihrliche Akti-
on handelt, die derzeit unter dem Hashtag
#kulikitaka auf Tiktok kursiert®, schreibt
die LWK auf ihrer Facebook-Seite.
Sowohl die unbekannte Person, die
auf sie zustiirmt, als auch deren Geschrei
versetzen die Tiere in Panik, erklirt der
LWK-Rinder-Experte Dirk Albers. Eine
solche Aktion erzeuge Panik bei den Tie-
ren. Bei hochtragenden Tieren besteht
durch die Freisetzung vieler Stresshor-
mone die Gefahr des Verkalbens. Darum
fordert nicht nur Landwirt Doppler: ,,Hirn
einschalten!*
www.svz.de
01.07.2020

Was steckt hinter der
sogenannten , Kulikita-
ka"-Challenge, die gerade
auf TikTok die Runde
macht? Und wieso ist

sie so gefahrlich? Sven
Hoppe/dpa
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Gruselfigur in Youtube-Videos
»»Miomo Challenge‘ im
Netz: Echte Gefahr oder

iibler Scherz?

Die fiktive Horrorfigur Momo wurde
durch Kettenbriefe beriihmt. Wir er-
klaren, was Eltern wissen miissen.

Hamburg. Sie ist wieder da: Bereits
im vergangenen Sommer sorgte die
-Momo Challenge** auf Whatsapp fiir
Ginsehaut. Nun geht die urspriinglich
in einem Kettenbrief aufgetauchte Gru-
selfigur auf Youtube um und soll — an-
geblich versteckt in beliebten Kindervi-
deos — zu Selbstverletzung und Suizid
aufrufen. In anderen Lindern warnt
angeblich sogar die Polizei vor Momo.
Doch worum geht es tiberhaupt?

Momo ist der Name, den Besucher
einer Statue gegeben haben, die in ei-
ner Galerie in Tokio ausgestellt ist. Bil-
der der gruseligen Fratze kursieren seit
langem im Netz. Irgendwann tauchte
Momo als Kontakt bei dem Messen-
gerdienst Whatsapp auf und drohte
Nutzern gegeniiber, dass ihnen etwas
Furchtbares widerfahren werde, wenn
sie den Kettenbrief nicht weiterleiten.
Schon damals stellten diverse Experten
auf der ganzen Welt fest, dass Momo
nichts weiter als ein schlechter Scherz
und nicht real ist.

KINDER UBER MOMO
AUFKLAREN

Nun soll das gruselige Gesicht der
Statue in Kindervideos auf Youtube
aufgetaucht sein und Kinder dazu
aufgefordert haben, sich selbst zu
verletzen. Youtube selbst bestreitet
das in einer Mitteilung vom 1. Mirz

Delmenhociter Keeisblal
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2019. Man sei den Hinweisen seiner

YouTube bestreitet das Auftauchen
von Momo in Videos. dpa/Monika
Skolimowska

Nutzer nachgegangen, habe aber kei-
ne betroffenen Videos entdeckt. Wie
das Faktencheckportal ,,mimikama.at™
betont, kann es aufgrund der media-
len Aufmerksamkeit aber natiirlich zu
Nachahmern gekommen sein.

Eltern sollten mit Kindern, die
selbststindig im Internet unterwegs
sind, iiber Momo sprechen und erklé-
ren, dass es sich nicht um ein reales
Wesen, sondern nur um einen sehr
schlechten Scherz handelt. Es sei
wichtig deutlich zu machen, dass kei-
nerlei Konsequenzen drohen, wenn den
Aufforderungen der Figur nicht Folge
geleistet werde, betont die EU-Initia-
tive Klicksafe.

(vim)

www.svz.de
02.03.2019
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#KylieJennerChallenge

Gefiahrlicher Netz-Trend:
Riesen-Lippen um jeden

Preis

Die Lippen von US-Medienstar Kylie Jenner sind verdachtig prall geworden.
Foto:Nina Prommer/Ferdaus Shamim/dpa

Kylie Jenner aus dem Kardashi-
an-Clan hat XXL:-Lippen. Mit Glasern
und Flaschen imitieren Jugendliche
diesen Schmollmund.

Kylie Jenner, die kleine Schwester
von Kim Kardashian, sorgt mit ihrem
XXL-Schmollmund fiir einen neuen
Internet-Trend. Schon seit Monaten
prisentiert sich das amerikanische
TV-Sternchen — bekannt aus der Reali-
ty-Show ,,Keeping Up with the Kardas-
hians* — im Internet mit stets auffallend
prallen Lippen. Jetzt haben Nachahmer
unter dem #KylieJennerChallenge die
sozialen Netzwerke erobert.
Jugendliche auf der ganzen Welt
ahmen jetzt diese prallen Lippen auf
Fotos und in Videos nach. Das ge-
fahrliche: Um Kylie’s Schmollmund

Delmenhoriter Keeisblail
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zu imitieren, greifen die Jugendlichen
zu Glisern oder Flaschen und erzeugen
durch das Ansaugen dieser Gegenstin-
de einen Unterdruck, der die Lippen
anschwellen ldsst.

Wie gefihrlich die Challenge ist,
belegen zahlreiche Fotos, auf denen
blaue Flecken rund um die Lippen zu
sehen sind. Das Ansaugen kann sogar
schmerzhafte Himatome verursachen
oder zu Platzwunden fiihren.

Kylie Jenner selbst distanziert sich
per Twitter von der Challenge: ,,Ich
will Menschen und junge Médchen
nicht dazu ermuntern, so wie ich aus-
zusehen, oder zu denken, sie sollten
so aussehen.”

www.shz.de
24.04.2015
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Wegen gefahrlicher Challenges

64.000 Eltern fordern
1.4 Milliarden Schadenersatz

von Tiktok

Amsterdam. Tiktok speichere Daten
und stifte Minderjahrige zu gefahrlichen
Challenges an, so der Vorwurf der Eltern
aus den Niederlanden. Der Plattform-Be-
treiber verspricht Besserung.

In diesem Artikel erfahrst du:

e\Warum niederléandische Eltern Tiktok
verklagen.

*Welche Gefahren auf der Plattform laut
ihnen lauern.

*\Was Tiktok zu den Vorwiirfen sagt.

Tausende niederléndische Eltern verlangen
von den Betreibern der Videoplattform
Tiktok Schadenersatz fiir ihre Kinder.
Insgesamt beliefen sich die Forderungen
auf mehr als 1,4 Milliarden Euro, erklarte
am Mittwoch die niederlidndische Stiftung
fiir Marktinformationsforschung (SOMI).
Nach eigenen Angaben vertritt sie mehr
als 64.000 Eltern.

Zur Begriindung hief es, Tiktok sammle
Daten von Minderjihrigen, um ihnen ge-
zielte Werbung anzuzeigen, ohne dafiir
eine Erlaubnis einzuholen. Zudem seien
Kinder Gefahren durch Challenges ausge-
setzt, bei denen sich Nutzer der Plattform
gegenseitig zu gefihrlichen Handlungen
auffordern wiirden. Die Stiftung SOMI ist
eigenen Angaben zufolge eine Non-Pro-
fit-Organisation, die sich dem Schutz
grundlegender Rechte der Nutzer von
Online-Diensten widmet.

EU-KOMMISSION WILL GE-
SCHAFTSPRAKTIKEN VON TIKTOK
PRUFEN

Delmenhociter Keeisblal
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Eine Tiktok-Sprecherin erklirte zu den
Vorwiirfen, man unternehme bereits
,.branchenfiihrende Schritte, um die Si-
cherheit von Jugendlichen auf Tiktok zu
gewihrleisten. Dazu gehore, dass Konten
von unter 16-Jdhrigen standardméBig auf
privat gesetzt werden und Erziehungsbe-
rechtigte die Moglichkeit haben, ihr Konto
mit dem ihres Teenagers zu verkniipfen.

Tiktok gehort dem chinesischen Kon-
zern Bytedance. Den Nutzungsbedin-
gungen von Tiktok zufolge brauchen
Minderjihrige die Zustimmung ihrer
Erziehungsberechtigten. Kindern unter
13 Jahren ist die Nutzung des Dienstes
generell nicht gestattet.

Eine dhnliche Klage wie jetzt in den
Niederlanden hatten im April Kinder-
rechtsaktivisten in GroBbritannien initi-
iert. Ende Mai hat die EU-Kommission
eine Uberpriifung der Geschiiftsprakti-
ken von Tiktok angekiindigt. Nach einer
Warnung des Europédischen Verbraucher-
verbands (BEUC) iiber Verstofe gegen
EU-Verbraucherrechte sei ein formeller
Dialog mit Tiktok gestartet worden, teilte
die EU-Kommission am 28. Mai mit. Als
,besorgniserregende Praktiken von Tik-
tok nannte sie unter anderem ,,aggressive
Werbetechniken, die auf Kinder abzielen®.

(dpa)
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